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CONGRESO “Vidas conectadas: desafios de seguridad en un mundo hiperconectado”

Durante los dias 19 y 20 de Mayo se ha celebrado en Valencia la XIV edicion del Congreso Nacional de
Auditoria Seguridad y Gobierno de TI organizado por la asociacion ISACA Valencia bajo el lema "Vidas
conectadas: Desafios de ciberseguridad en un mundo hiperconectado”. ISACA Valencia es el
Capitulo de ISACA en la Comunidad Valenciana y Murcia. Uno de sus principales objetivos es la
promocion y difusion de las mejores practicas para los profesionales de las Tecnologias de la
Informacion y el mayor exponente de dicha difusion y promocion es el Congreso Nacional de

Auditoria, Seguridad y Gobierno de los Sistemas de Informacion.

Durante el Congreso, os asistentes pudieron acceder a conocimientos exclusivos e interesantes charlas
de la mano de los principales expertos en la materia tanto a nivel nacional como internacional. En el
mismo se haran entrega de los Premios en reconocimiento a aquellas organizaciones que han realizado

un trabajo mas relevante en Auditoria, Seguridad o Gobierno de las TI.

La edicion 2022 del Congreso ISACA Valencia traspas6 el ambito empresarial y giro en torno a
los riesgos de ciberseguridad que se dan en diferentes aspectos de nuestras vidas: los

cuerpos, las ciudades, y transportes como el automovil.
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El Congreso tuvo lugar en el edificio de ADEIT, en la Plaza Virgen de la Paz, 3, Valencia. En este lugar
majestuoso acudieron expertos nacionales e internacionales, tanto del sector publico como privado. En

total 17 ponentes de altisimo nivel en sus respectivos cometidos.

La Apertura del Congreso corrié a cargo de D Javier Martinez Gilabert, Director General de
Informatica y Transformacion Digital de la Regiéon de Murcia, D. José Manuel Garcia Duarte,
Director General de Tecnologias de la Informacion y las Comunicaciones en la Conselleria de
Hacienda y Modelo Economico, junto a D. Alejandro Aracil, Presidente de ISACA Valencia
Chapter. En esta apertura, D Javier Martinez Gilabert, manifesté el agradecimiento por la invitacion al
congreso, el interés de la iniciativa, ocasién que aprovechd para trasladar el compromiso de la Regién
de Murcia con la transformacion digital de Murcia, que sera realidad con la Agencia de Transformacion
Digital y la hoja ruta de la Agenda Digital 2022-2027.

Conclusiones de la tematica de los vehiculos conectados

"AUn queda camino por recorrer y los fabricantes tienen un duro trabajo por delante para mitigar las
cibervulnerabilidades de sus modelos, como demostré en su magistral ponencia Carlos Sahuquillo, y
también para cumplir con la normativa UNECE/R155 que exige que los vehiculos sean ciberseguros:
todos los coches, autobuses, camiones y furgonetas que se homologuen a partir de julio de 2022 y

todos los que estén a la venta a partir de 2024.

En este sentido, una empresa espafiola, EUROCYBCAR, que esta en el top 5 a nivel mundial, ha
conseguido un hito histdrico al emitir el primer certificado en el mundo de ciberseguridad a un vehiculo
en colaboraciéon con AENOR - aplicando la metodologia ESTP y segun los requisitos de UNECE/R155-,

tal y como conté a los asistentes al congreso de ISACA Valencia, su CEO Azucena Hernandez.

También hay avances en la gestion de identidades de los vehiculos que debe ser necesaria a medida
gue los vehiculos conectados sean cada vez mas numerosos, como explico Juan Antonio Gil de

Telefonica Tech en su charla.
Conclusiones de la tematica de humanos conectados.

En el ambito de humanos conectados, aun incipiente, pero a la vez muy preocupante por los riesgos
que introduce a nivel de salud, éticos, sociales, juridicos y, por supuesto, de ciberseguridad, Migle
Laukyte, de la Universidad Pompeu Fabra, aportdé una perspectiva académica y mostrd la
problematica. Fénix Rios, de Ciborg Foundation, anadidé una visidn mas practica y objetiva a dicha
problematica, y constatd los problemas mencionados y que el tema de la ciberseguridad,

sorprendentemente, se considera secundario en los proyectos de innovaciéon actuales.
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Conclusiones de la tematica de las Smart Cities

En la tematica de Smart Cities, Agustin Valencia del Centro de Ciberseguiridad Industrial (CCI)
dejé constancia del mucho trabajo que aln queda por hacer en materia de ciberseguridad porque la
mayoria de los dispositivos IoT no son ciberseguros. Asimismo, resalté la importancia de la certificacion
de dispositivos para evitar que puedan ser usados en ciberataques como ocurrié hace unos anos con la
red Mirai. En los proximos afios, con la irrupcion del 5G, el nimero de dispositivos IoT crecera de
forma exponencial, y es necesario prestar un cuidado especial a la seguridad de los mismos.
Alejandro Faubel, técnico del Ayuntamiento de Valencia, expuso los avances que esta realizando
la ciudad en los ultimos tiempos en esta materia, dejando constancia del reconocimiento que este
proyecto, o este conjunto de hasta 139 proyectos esta teniendo a nivel europeo. Actualmente Valencia
es uno de los 3 referentes a nivel europeo en el campo de las Smart Cities, y participa activamente en

numerosos foros de esta materia tanto a nivel nacional como internacional.

Durante el congreso, D. Fernando Moreno, responsable de producto software de seguridad de
Nunsys, compartio la charla titulada “Informacion compartida en nuestras vidas conectadas: Como
gobernarla y hacerla segura”. Los casos de éxito abordados permitieron entender el enfoque de
servicios de seguridad de esta consultora valenciana referente en el sector nacional de la

ciberseguridad.

A continuacion, Juan Miguel Signes, Responsable de Seguridad de la Informacion en la Conselleria
de Sanitat i Salut Publica y su companero Antonio Grimaltos, nos hablaron de las lecciones
aprendidas durante la pandemia, tanto las técnicas como sobre todo las humanas. La Conselleria de
Sanitat fue galardonada por el gran trabajo realizado por el departamento de Seguridad de Sistemas
de la Informacion durante la pandemia, principalmente en el aseguramiento de los puestos de
teletrabajo, que permitieron que miles de trabajadores pudieran trabajar desde casa con sus propios
dispositivos sin suponer una amenaza. Entre las lecciones aprendidas compartidas por los ponentes
destacaron que “Si tienes al usuario de tu parte, has ganado mas de 70.000 firewalls humanos, con
ellos puede que no ganes la guerra, pero sin ellos la pierdes seguro.” y que “Si quieres que la gente

crea en la ciberseguridad tienes que creer tu y hacer que sepan que crees en lo que haces”.

En el congreso, tuvo especial relevancia la charla ofrecida por Tima Soni, Chief Security Division de
United Nations International Computing Centre (UNICC) donde abordd la forma en la que se
gestiona la ciberseguridad en una organizacién tan compleja como son las Naciones Unidas y sus

diferentes organizaciones.

El cierre del Congreso corrid a cargo de D. Jose Manuel Garcia Duarte, Director General de
Tecnologias de la Informacién y las Comunicaciones Generalitat Valenciana. En el mismo, agradecio

el papel que juega una entidad como ISACA en el desarrollo de la ciberseguridad y expuso el
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compromiso que se esta adquiriendo la Generalitat Valenciana con la seguridad de las empresas y

ciudadanos al establecer como uno de los ejes estratégicos la Ciberseguridad Informatica.

El Congreso fue un éxito de participacion y asistencia (con mas de 150 congresistas), 17 ponentes, 6
patrocinadores y alta nota del publico asistente. Muchas gracias a asociados, colaboradores,

instituciones y patrocinadores por el apoyo prestado.

Desde ISACA Valencia se dio por cerrado el Congreso 2022 y se ha comenzado ya a trabajar en el
Congreso 2023. En la préxima edicion se focalizara sobre un tema de maxima actualidad tanto para las
empresas, como para Administraciones publicas y para la sociedad en general, en el que se espera
contar con todo el apoyo de entidades y patrocinadores sin las cuales nada de esto seria posible, asi
como por parte de medios de comunicacién por la relevancia e implicaciones que todo ello comporta

para la sociedad en general, empresas, Administraciones y ciudadanos.



